ENTENDENDO A LEI
GERAL DE PROTEGCAO
DE DADOS

Essa cartilha é destinado a todas as pessoas e
empresas que buscam conhecimentos sobre os
principios da Lei Geral de Protecao de Dados
(LGPD).
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O QUE E LGPD?

Devido ao crescimento significativo da
utilizacao de dados pessoais e
consequentemente dos incidentes de
vazamentos, surgiu a necessidade de
regulamentacodes, objetivando que os dados
sejam usados de forma responsavel e a
privacidade dos seus titulares seja protegida.
Nesse sentido, foi criada a LGPD (Lei Geral de
Protecao de Dados). Com vigéncia em
agosto/2020, a Lei estabelece a maneira como
as organizagoes coletam, usam e
compartilham os dados pessoais.

A LGPD tem como
principal objetivo respeitar
os direitos fundamentais
das pessoas, protegendo a

privacidade, intimidade e
liberdade de expressao, e
garantir transparéncia no
uso de dados das pessoas
fisicas em quaisquer meios.




CONCEITOS

FUNDAMENTAIS

Titular de Dados

Pode ser qualquer pessoa fisica
gue tenha seus dados tratados. O
consentimento do titular dos
dados é considerado elemento
essencial para o tratamento. Nessa
classificacao, se enquadram os
clientes e ex-clientes,
colaboradores, fornecedores e
prestadores de servigos.

Encarregado (DPO)

Pessoa indicada pelo
controlador para atuar como
canal de comunicacgao entre o
controlador e a ANPD. Cabe a

ele esclarecer as politicas da
organizacao e as decisoes
tomadas em relagao a protecao
de dados, e instruir a
organizacao de como garantir o
cumprimento da lei.
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Tratamento de dados

O tratamento de dados € a agao
realizada pelos agentes de
tratamento sobre os dados
pessoais, como por exemplo:
coleta, utilizacao, processamento,
classificacao, acesso,
armazenamento, entre outros.

Dados Sensiveis

Sao dados que podem revelar
aspectos da intimidade de uma
pessoa. Exemplos: religiao,
origem racial ou étnica, filiagcao
a sindicato, dados referentes a
saude, vida sexual, dados
genéticos e biométricos.

Dados Pessoais

Sao todas as informacodes que
podem identificar uma pessoa
direta ou indiretamente.
Exemplos: nome, documentos
pessoais, telefone, data de
nascimento e enderego, entre
outros.




ANPD

Agéncia Nacional de Protecao de
Dados - Orgao da administracao

publica responsavel por zelar,
implementar e fiscalizar o
cumprimento da LGPD.

AGENTES DE
TRATAMENTO

Controlador

Pessoa natural ou juridica a guem
compete as decisdes quanto ao
tratamento de dados pessoais,
determinando as suas finalidades,
condigdes e os meios de
processamento. Essa entidade vai
tomar decisdes que dizem respeito ao
tratamento que os dados pessoais vao
receber.

F Operador

Pessoa natural ou juridica que
realiza o tratamento dos dados em
nome do controlador, sendo
responsavel por implementar os
Processos necessarios para o
cumprimento dos requisitos legais
e de seguranca.




PRINCIPIOS DA
LGPD

Para o tratamendo de dados pessoais, o
Controlador e o Operador devem ter como
premissas os seguintes principios:

Finalidade: Tratamento realizado para
propositos legitimos, especificos, explicitos e
informados ao titular.

Necessidade: Tratamento limitado ao minimo
necessario para realizagao de suas finalidades,
com abrangéncia dos dados pertinentes,
proporcionais € nao excessivos em relacao as
finalidades do tratamento de dados.

Qualidade dos dados: Garantia, aos titulares, da
exatidao, clareza, relevancia e atualizacao dos
dados de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento.

Seguranca: Utilizacao de medidas técnicas e
administrativas para proteger os dados pessoais
de acessos nao autorizados e de situacoes
acidentais ou ilicitas de destruicao, perda,
alteracao, comunicacgao ou difusao.

Nao-discriminag¢ao: Impossibilidade de
realizacao do tratamento de dado para fins
discriminatdrios ilicitos ou abusivos.

Livre acesso: Garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duracao
do tratamento, bem como sobre a integridade
de seus dados pessoais.




Prevencao: Adocao de medidas para prevenir a
ocorréncia de danos em virtude do tratamento
de dados pessoais.

Transparéncia: Garantia, aos titulares, de
informacdes claras, precisas e facilmente
acessiveis sobre o tratamento realizado.

Responsabilizaciao e prestaciao de contas:
Demonstragao, pelo agente, da adog¢ao de
medidas eficazes e capazes de comprovar a
observancia, o cumprimento e a eficacia das
normas de protecao de dados pessoais e
inclusive a eficacia dessas medidas.

BASES LEGAIS

O tratamento de dados pessoais somente
podera ser realizado se o mesmo se enquadrar
nas hipdteses abaixo:

@ Consentimento;

@ Obrigacao legal ou regulatodria;

@ Execucio de politicas publicas;

@ Realizacio de estudos por érgdo de pesquisa;

PY Execuc¢ao de contrato ou de procedimentos preliminares
ao contrato;

@ Protecio da vida;



P Exercicio regular de direito em processo
judicial, administrativo ou arbitra;

@ Tutela de saude;

@ Legitimo interesse;

@ Protecdo ao crédito.

DIREITOS DOS
TITULARES

Confirmacao da
existéncia de tratamento
e acesso aos dados

pessoais o
Corregao dos dados
- < incompletos, inexatos e
desatualizados
s N

Anonimizacao, bloqueio
ou eliminacao de dados
desnecessarios,
excessivos ou tratado
sem desconformidade

com a legislagao -~ :
L y Informacao a respeito do

uso compartilhado de
dados pessoais
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[Portabilidade dos Dados }

Possibilidade de revogacao

do consentimento

e A

Informacdes sobre a
possibilidade de nao
fornecimento do
consentimento

N\ J

Direito de oposicao de
processamento

e A

Direitos relacionados a
revisao automatizada

- J

RESPONSABILIZACAO POR
TRATAMENTOS IRREGULARES DE
DADOS

Os agentes de tratamento de dados, em razao

das infracdes cometidas as normas previstas na
Lei, ficam sujeitos as seguintes sangoes
administrativas, aplicaveis pela autoridade
nacional:




Multa simples, de até 2%

(dois por cento) do e

faturamento da pessoa

juridica de direito privado,

grupo ou conglomerado no ’ ') \
Brasil, no seu ultimo b |
exercicio, excluidos os
tributos, limitada, no total, a '= ) 3
R$50.000.000,00 (cmquenta’z‘%" -_— -

milhdes de Reais) por
infracao.

Multa diaria, observando o limite
total a quem se refere o inciso Il
e publicitagcao da infragao apods
devidamente apurada e
confirmada sua ocorréncia.

Bloqueio e eliminacao dos dados
pessoais a que se refere a infracao
até sua regularizacao.

Adverténcia, com
indicacao de prazo
para adocao de
medidas corretivas.
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O QUE FAZER EM CASO DE
VAZAMENTO DE DADOS?

Em caso de vazamento, o DPO
€ a area de seguranca da
informacao devem ser
notificados para a realizacao de
procedimentos internos, bem
como comunicacao formal a
ANPD e ao(s) titular(es) de
dados, dentro do prazo legal.

DICAS DE BOAS PRATICAS

- Verifique se todos os dados
que estao sendo coletados
sSao essenciais para o
3 desenvolvimento do negdcio.

- Revise 0s acessos a diretorios
de rede e sistemas sob sua
responsabilidade.

- Observe onde e como os
dados estao sendo
armazenados, pois eles
devem estar em local seguro,
seja fisico ou digital.

- Evite a impressao
desnecessaria e fique atento
ao descarte.




GOVERNANCA

Os projetos, produtos e servicos a
serem desenvolvidos devem
nascer em conformidade aos
requisitos da LGPD e ao
programa de privacidade

instituido pela empresa. Fique
atento a situacdes do dia-a-dia
que podem representar impacto
no cumprimento da LGPD. Nao
hesite em procurar as areas
responsaveis em caso de duvidas.

A organizag¢do tem por obrigagcdo em garantir e manter sigilo dos
registros e a ndo represalia.

VAMOS JUNTOS!

Com esta cartilha, nés nao pretendemos esgotar os
temas e as discussoes pertinentes a LGPD, mas
apresentar as principais diretrizes como forma de
conscientizacao. O Nosso compromisso é sempre agir
com transparéncia e responsabilidade no manuseio
dos dados, respeitando a privacidade de seus clientes,
associados, ex-clientes, colaboradores e terceiros.







